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Nova smérnice EU o kybernetické bezpecnosti ,,NIS2
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Kyberneticka bezpec¢nost je v dnesni digitalni dobé kli¢ovou oblasti, ktera ma vyrazny vliv na hospodafsky a spolecensky
zivot. Z tohoto divodu byla v roce 2016 Evropskou Unii pfijata smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze
dne 6. Cervence 2016 o opatfenich k zajiSténi vysoké spole¢né urovné bezpecnosti siti a informacnich systému v Unii

(,NIS*), ktera zavedla minimalni bezpec¢nostni pozadavky pro poskytovatele kritickych a digitalnich sluzeb.
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Dne 27. prosince 2022 byla pfijata nova smeérnice Evropského parlamentu a Rady (EU) 2022/2555 0 opatfenich k zajisténi

Weinhold Legal, s.r.o0. advokatni kancelar

vysoké spolecné trovné kybernetické bezpecnosti v Unii (,,NIS2“, pfipadné ,,Smérnice*), kterd navazuje na NIS a ma

ambicidzni cil zlepsit kybernetickou bezpecnost v celé Evropské Unii.

V nasledujicim ¢lanku se podivame na par dulezitych vybranych zmeén, které s sebou nova Smeérnice prinési, a to zejména tedy

na jeji tfi hlavni cile:

¢ posileni kybernetické odolnosti poskytovatel zdkladnich sluzeb
¢ zlepSeni pripravenosti EU na kybernetické utoky
¢ zvySeni Gi¢innosti kybernetické odolnosti prostrednictvim prisnéjsich bezpecnostnich pozadavk a sankci za jejich

poruseni

V neposledni radé nas bude zajimat zptsob implementace do ceského pravniho systému, tedy jak bude na vnitrostatni trovni

zajisténo dodrZovani zasad, cild a poZzadavkt stanovenych ve Smérnici.

Posileni kybernetické odolnosti poskytovatelt zakladnich sluzeb

Prvnim cilem smérnice NIS2 je zvysit kybernetickou odolnost vSech poskytovatell zakladnich sluzeb v EU. Rozsah pusobnosti
smérnice NIS2 je na zakladé toho rozsifeny oproti pivodni smérnici NIS a zahrnuje vice poskytovatelt sluzeb. VSechny verejné
i soukromé organizace v ramci uvedenych kategorii musi dodrzovat stanovené opatfeni kybernetické bezpecnosti, coz zajistuje

méné zranitelnych oblasti mezi poskytovateli kritickych sluzeb v EU.

Dle ¢lanku 2 Smérnice se pocet povinnych osob rozsifi, a to jednak rozsirenim regulovanych odvétvi (napr. odvétvi
odpadového hospodarstvi), dale rozsifenim stavajicich regulovanych odvétvi o nové regulované sluzby (napf. stavajici odvétvi
digitdlni infrastruktury o nové regulované sluzby cloud computingu nebo poskytovatele sluzeb a siti elektronickych

komunikaci) nebo zménou zptsobu identifikace povinnych osob.[1]
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NIS2 také nyni zavadi obecné ustanoveni pro urceni regulovanych subjektl na zakladé velikostniho omezeni. VSechny stredni
a velké subjekty v odvétvich, jako jsou energetika, doprava, zdravotnictvi a digitalni infrastruktura, budou spadat do oblasti
pusobnosti novych pravidel. Aktualizuje se také seznam odvétvi a ¢innosti, na které se vztahuji povinnosti v oblasti
kybernetické bezpecnosti. V rdmci jednotlivych ¢lenskych stati bude také existovat variabilita a prislusné instituce budou

moci v legislativé pridat dalsi subjekty, na které se budou pravidla vztahovat.[2]

Nové bude tato regulace aplikovana na jakykoliv subjekt, ktery splni dvé podminky soucasné, a to podminku poskytovani
alespon jedné ze sluzeb uvedenych ve Smérnici a zaroven kvalifikaci jako stfedni nebo velky podnik dle doporuceni

2003/361/ES.

Smérnice se vSak nebude vztahovat na vSechny subjekty. Nékteré subjekty, které vykonavaji ¢cinnost v oblastech jako jsou

obrana nebo narodni bezpec¢nost, vefejna bezpecnost ¢i prosazovani prava, budou z ptisobnosti Smérnice vylouceny.[3]

Déle jsou kategorie subjektd, které spadaji pod NIS2, rozdéleny do dvou skupin, a to do skupiny ,,zakladni" a skupiny

,,dalezité". Pro urCeni toho, jaka oblast spada do jaké kategorie subjektq, je klicové posouzeni pravidel z ¢lanku 3 Smérnice.

Za zakladni subjekty se podle tohoto ¢lanku povazuji subjekty uvedené v priloze I Smérnice, které prekracuji stropy pro
stfedni podniky, a to zejména v oblasti energetiky, dopravy, bankovnictvi, pitné a odpadni vody, digitalni a financ¢ni

infrastruktury ¢i vefejné spravy nebo vesmiru.

V ramci subjektt v kategorii dalezité mizeme naopak zaradit oblasti jako poStovni a kuryrni sluzby, nakladani s odpady,

chemicky primysl, potraviny i vyroba a distribuce vyrobkd od zdravotnich prostfedkd, pocitacti az po elektroniku atd.

Oba typy subjekti musi dodrzovat stanovené bezpecnostni opatfeni. AvSak hlavnim rozliSujicim faktorem je to, Ze naruseni
sluzZeb v kategorii "zdkladni" by mélo zdvazné dopady na ekonomiku zemé nebo na celou spolecnost. Na zdkladé toho subjekty
v kategorii "zakladni" budou pod pravidelnym dohledem a vyZaduje se proto urcitd proaktivita v ramci monitorovani. Subjekty

v kategorii "dalezité" budou sledovany az po nahlaseni poruseni predpisa.[4]

V ramci urceni toho, do jaké kategorie budou jednotlivé subjekty spadat, musi byt clenskymi staty vytvoren seznam zakladnich
a dalezitych subjektd, stejné jako subjektl poskytujicich sluzby registrace jmen domén. Tento seznam musi byt pravidelné,

alespon kazdé dva roky, prezkoumavan a pripadné aktualizovan ¢lenskymi staty.[5]

Pripravenost EU na kybernetické utoky

Druhym stéZejnim cilem NIS2 je zlepsit celkovou pripravenost EU na kybernetické hrozby a schopnost rychle na né reagovat.
Toho bude dosaZeno zlepsenim komunikace a sdilenim informaci mezi organy EU a ¢lenskymi staty. NIS2 proto stanovuje

postupy, které musi byt dodrzovany v pripadé vyskytu rozsdhlého kybernetického incidentu, aby byla zajisténa Gc¢innd reakce.

Kazdy Clensky stat musi stanovit nebo vytvorit jeden nebo vice tymt CSIRT. Tyto tymy musi spliiovat pozadavky uvedené v
¢lanku 11 odst. 1 NIS2 a musi pokryvat alespon odvétvi, pododvétvi a druhy subjektti uvedené v prilohach I a II. Tyto tymy
budou zodpovédné za feSeni incidentt podle stanoveného postupu. Tymy CSIRT musi spolupracovat a v prislusnych pripadech
si vyménovat informace s odvétvovymi nebo meziodvétvovymi komunitami zakladnich a daleZitych subjektt podle ¢lanku 29
NIS2.[6]

Déle je povinnosti tymt CSIRT zajistit vysokou dostupnost svych komunikac¢nich kandald kdykoliv je to nezbytné, jasné tyto své

komunikac¢ni kanaly definovat a sdélit je spolupracujicim partnerim a subjekttm, které spadaji do jejich ptisobnosti. [7]

Nasledné je dllezita pravé oznamovaci povinnost, kterou musi ¢lenské staty zajistit a to, ze zakladni ¢i dilezity subjekt
oznami svému tymu CSIRT nebo prislusSnému organu kazdy incident, ktery md vyznamny dopad na poskytovani jeho sluzeb, a
to bez zbyte¢ného odkladu. V pripadé, Ze incident mtze negativné ovlivnit poskytovani sluzeb prijemctim, musi dotéené

subjekty oznamit incident bez zbyte¢ného odkladu i jim. V pripadé bezpecnostniho incidentu budou dotcené subjekty povinny
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Prisnéjsi bezpeCnostni pozadavKky a zvySeni sankci za nedodrzeni povinnosti

Tretim cilem NIS2 je zlepsit koordinaci kybernetické odolnosti vSech relevantnich organizaci prostrednictvim pfisnéjSich
bezpecnostnich pozadavki a sankci za jejich poruseni. Pivodni smérnice NIS umoznovala organizacim pfizptsobit si
pozadavky na kybernetickou bezpec¢nost, coz sice umoznovalo flexibilitu, ale vedlo to k nejednotné trovni bezpecnostiv celé

EU.[9] Nové poZadavky jsou lépe koordinované a jejich cilem je minimalizovat rozpory, které vytvorila pavodni smérnice NIS.

Noveé jsou v souladu se smérnici NIS2 stanoveny také financni sankce, které maji byt udéleny organizacim, které nedodrzuji
pozadavky NIS2. Ackoliv je konkrétni vySe sankci ponechdna na jednotlivych clenskych statech, NIS2 stanovi, Ze v zavislosti
na typu a velikosti organizace bude horni hranice pokuty ve vysi alespori 10 miliond EUR nebo 2 % hrubych ro¢nich
celosvétovych prijmi organizace u zakladnich subjektt a 7 miliond EUR nebo nebo 1,4 % hrubych ro¢nich celosvétovych

prijma u dtlezitych subjektd.
Zpusob implementace do ceského pravniho systému

Clenské staty maji 21 mésicli na to, aby promitnuly smérnici NIS2 do svého narodniho prava. Tato lhiita zacind béZet ode dne,
kdy smérnice NIS2 vstoupila v platnost. To znamend, Ze Ceska republika by méla mit novy rdmec povinnosti zavedeny v

narodni legislative do 16. fijna 2024.

Do Ceského pravniho systému by tato smérnice méla byt implementovana ve formé zakona, vzhledem k povaze rozsidhlych

zmeén. Predpokladana doba Gc¢innosti je stanovena na druhou polovinu roku 2024.[10]
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