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Pokuta pro Twitter za poruseni GDPR

Dasa Aradska Lenka Berankova

25.01.2021

..a feSeni spori Evropskym sborem pro ochranu
osobnich udaji. V prosinci byla spole¢nosti Twitter
ulozena pokuta ve vysi 450 000 EUR za poruseni

povinnosti vyplyvajicich z GDPR.

Spole¢nosti Twitter International Company se sidlem v Dublinu, v Irsku byla 9. prosince 2020 ulozena pokuta ve vysi
450 000 EUR za poru$eni povinnosti vyplyvajicich z GDPR. Jedna se o prvni pfipad, kdy doSlo k pouziti ¢lanku 65
GDPR tykajiciho se feSeni spori Evropskym sborem pro ochranu osobnich udaja. Zaroven jde o prvni rozhodnuti v
pfipadé ,big tech® spole€nosti, kdy byly konzultovany evropské dozorové Urady jako dotéené dozorové urady, coz je

mechanismus k zaji$téni jednotného uplatfiovani GDPR v celé EU.

V tomto pfipadé vystupovala spole¢nost Twitter International Company se sidlem v irském Dublinu (dale jen ,Twitter®)
jako spravce osobnich Udaja a americky Twitter Inc. jako zpracovatel osobnich Udaji. Pfredmétné poruseni se tykalo
¢lanku 33 nafizeni Evropského parlamentu a Rady (EU) o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaju a o volném pohybu téchto Udajli a o zruseni smérnice 95/46/ES (dale jen ,GDPR®), ktery upravuje
ohlasovaci povinnost spravce osobnich udaji v pfipadé poruseni jejich zabezpeceni. Konkrétné doslo k poruseni odst.
1, ktery zavadi povinnost spravce osobnich Udaju nejpozdéji do 72 hodin od chvile, kdy se o poruseni zabezpeceni
dozvédél, takové poruseni ohlasit pfislusnému dozorovému Ufadu, a déale odst. 5, ktery zavadi povinnost spravce
nalezité dokumentovat tato porudeni s uvedenim skute€nosti, které se tykaji daného poruseni, jeho U&inky a pfijata

napravna opatfeni za u€elem umoznéni kontroly dodrzovani GDPR dozorovému uradu.

Poruseni zabezpeceni

Samotné poruseni zabezpecleni spodivalo v tom, ze v pfipadech, kdy si uzivatelé Twitteru dodate¢né zménili e-mailovou
adresu propojenou s jejich uétem na Twitteru, nebyly jejich tweety v dlsledku technické chyby ve skutecnosti nijak
chranény, a byly tak dostupné Siroké verejnosti, a ne pouze jejich followerlim, jak se uZivatelé domnivali. Technicka

chyba byla zjiSténa externim spolupracovnikem 26. prosince 2018.

Pochybeni zji§téna irskym Uradem komisafe pro ochranu osobnich udaji (Irish Data Protection Commission, déle jen

JIDPC*) byla porugenfm &l. 33 odst. 1 a 5 GDPR, kdyz Twitter neoznamil poruseni IDPC v pfedepsané Ihité 72 hodin a
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tato poruSeni dostate¢né nezdokumentoval. Podle Twitteru zpozdéni pfi oznameni poruSeni IDPC v pozadovaném
¢asovém ramci vyplynulo z toho, Ze zpracovatel osobnich Udajll, tedy americky Twitter, Inc., neoznamil povéfenci pro
ochranu osobnich udaju irské spolenosti Twitter mozné poruseni zabezpeceni, jakmile se 0 ném dozvédél. IDPC toto
pricetl k tizi spravce osobnich Udaji s argumentem, Ze je pravé odpovédnosti spravce zajistit, aby mél zaveden efektivni
proces umoznujici zpracovatelim informovat spravce o naruSeni zabezpecCeni osobnich udajd, a ze pokud k tomu
nedojde a ma to za nasledek opozdéné oznameni dozorovému ufadu, ma se za to, ze spravce ma tak prostfednictvim
svého zpracovatele nepfimou znalost o poruseni. Toto zjiSténi znovu zdlraznuje dulezitost efektivni spoluprace spravce
a zpracovatele v pfipadé takovych poruSeni zabezpedeni, ktera vedou k potencialnim ohlaSovacim & oznamovacim

povinnostem.

Spole¢nost Twitter toto poruseni zabezpeceni ohlasila IDPC 8. ledna 2019 a dopad na subjekty Udaju oznacila za
vyznamny, pfiéemz v této zpravé mimo jiné uvedla, Ze informaci o této chybé zabezpeceni ziskala od externiho
spolupracovnika dne 26. prosince 2018, av8ak az 3. ledna 2019 zjistila zdvaznost celého incidentu zakladajici
ohlasovaci povinnost. Spole¢nost Twitter pak z nasledné interni kontroly zjistila, Ze tato chyba méla plvod
v softwarovych zmé&nach provedenych jiz dne 4. listopadu 2014, pfi¢emz zcela byla tato chyba odstranéna az 14. ledna
2019. Z davodu pravidel tykajicich se uchovavani tzv. logll uzivatell bylo mozné identifikovat uzivatele od 5. zafi 2017.
Toto poruSeni zabezpeleni se dle vyjadieni spole¢nosti dotklo v obdobi od 5. zafi 2017 do 11. ledna 2019 celkem
88 726 uzivatell z raznych zemi Evropského hospodafského prostoru, ale vzhledem k tomu, Ze softwarové zmény byly

provedeny jiz v listopadu 2014, mohlo byt dotéeno i vice uzivatelu.

Setieni vedouciho dozorového tiadu

Samotné Setfeni bylo IDPC zahajeno dne 22. ledna 2019, tedy dva tydny po oznameni. Setfeni bylo vedeno irskym
Uradem, nebot ten vyhodnotil v tomto pfipadé pfeshraniéniho zpracovani osobnich udajl, Ze je vedoucim dozorovym

Ufadem, a to s ohledem na ¢&l. 56 GDPR, ktery jako kritérium pfislusnosti stanovi umisténi hlavni, resp. jediné

provozovny spravce Ci zpracovatele a téZ s ohledem na dFfivéjSi oznameni Twitteru, Ze je irskou spolecnosti, je
spravcem osobnich udajl v kontextu sluzeb Twitteru poskytovanych v EU a s odvolanim na samotné ohlaseni poruseni

zabezpeceni, kde Twitter sam sebe oznaduje za spravce osobnich Udaji dotéenych porusenim zabezpedeni.

V souladu s ¢lankem 60 a nasl. GDPR IDPC spolupracoval s ostatnimi dot€¢enymi dozorovymi ufady. V kvétnu 2020 jim

pfedloZil navrh rozhodnuti, aby se k nému vyjadfily. Dotéené Ufady vznesly celou fadu namitek. Napfiklad dozorové
Ufady Rakouska, Italie a Némecka se kromé jiného ohradily proti navrhované sankci, jenz nebyla dostateéné odrazujici
(sankce navrhovana IDPC méla byt stanovena v rozmezi 135 000 EUR — 275 000 EUR). V dusledku toho, ze IDPC
namitky podané dozorovymi Gfady nezohlednil, nebo je zamitnul z dlivodu irelevance nebo nedlivodnosti, doslo k
aktivaci ¢lanku 65 GDPR a k postoupeni pfipadu Evropskému sboru pro ochranu osobnich udaja (dale jen ,Sbor®) k

rozhodnuti. Jde o prvni pfipad, kdy doslo k feSeni sporu Sborem.

Sbor vyhodnotil v8echny namitky vznesené dozorovymi ufady (napf. odpovédnost spravce dle lanku 24 GDPR,

poskytnuti dostate¢nych zaruk zpracovatelem dle ¢lanku 28 GDPR, zabezpedeni zpracovani dle ¢lanku 32 GDPR
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apod.) a zaujal stanovisko i k posouzeni jejich relevantnosti a oddvodnénosti dle ¢lanku 4 odst. 24 GDPR.

Sbor ve svych zjiSténich zdlraznil, ze postup feSeni sporli Sborem se pouziva jako metoda zajistujici spolupraci a
jednotnost mezi ¢élenskymi staty, a rovnéz konkrétné poukézal na povinnost vedouciho dozorového ufadu podle ¢lanku
60 GDPR spolupracovat s ostatnimi dot€éenymi dozorovymi Gfady. Princip jednotného kontaktniho mista (tzv. one-stop-
shop) neznamena, Ze ostatni dozorové ufady nebudou hrat dulezitou roli jak v rozsahu Setfeni, zjisténi, tak i ve

vyslednych sankcich.

Sbor vydal své zavazné rozhodnuti 9. listopadu 2020. Rozhodnuti je zavazné jak pro vedouci dozorovy Ufad, tak i pro
dotéené dozorové ufady. IDPC v souladu s rozhodnutim Sboru o mésic pozdéji, 9. prosince 2020 vydal své rozhodnuti,

které bylo v souladu s ¢lankem 70 odst. 1 pism. y) zvefejnéno i v elektronickém registru rozhodnuti v ramci

mechanismu jednotnosti.

Pokud jde o poruseni povinnosti Twitteru zdokumentovat poruseni zabezpeceni osobnich Udajl v souladu s Elankem 33
odst. 5 GDPR, IDPC uvedl, Ze dokumentace spole€nosti tykajici se porusSeni zabezpeleni neobsahovala dostateéné
informace, které by IDPC umoznily ovéfit, zda Twitter dodrZuje povinnosti vyplyvajici z &lanku 33 GDPR. IDPC zejména
uvedl, Ze ohlaSeni o poruseni zabezpeceni neobsahovalo adekvatni vysvétleni okolnosti, které zpusobily zpozdéni
ohlaseni, a Ze se toto ohlaseni ani nezabyvalo tim, jak Twitter vyhodnotil rizika pro dotcené subjekty osobnich udajl
vyvolana porusenim zabezpeceni. Tato zjisténi IDPC znovu zdlraznuji dilezitost pecliveho dokumentovani veskerych

pfipadd poruseni zabezpeceni podle ¢lanku 33 odst. 5 GDPR, coz by mélo byt peclivé zvazeno v navaznosti na toto

rozhodnuti.
VysSe pokuty

PFi zohlednéni vySe spravni pokuty byly posouzeny vSechny okolnosti dle €lanku 83 odst. 2 pism. a)_az k) GDPR.

Pokuta byla navysSena dle zavazného rozhodnuti Sboru tak, aby byla u¢inna, pfiméfena a odrazuijici.

PFi vypoctu pokuty vzal IDPC v Gvahu skutecnost, Zze zpozdéni ohlaseni o poruseni bylo izolovanou, nikoli systémovou
zaleZitosti, ale rozhodl, Ze poruSeni ¢l. 33 odst. 5 GDPR bylo ,pokracujici®, protoZze Twitter ve svém vyjadreni tvrdil, Ze
jeho dokumentace o poruseni zabezpeceni neni nedostate¢na. IDPC nicméné povazoval poruseni jak ¢lanku 33 odst.

1, tak i odst. 5 GDPR spiSe za nedbalost nez za umysl.

Bylo dovozeno, Ze spole¢nost Twitter v pribéhu tohoto vysetfovani s IDPC spolupracovala, i kdyZ toto nebylo brano
jako krok spravce provedeny za u¢elem zmirnéni $kod zplsobenych subjektliim udajl, jelikoZ $lo o zakonnou povinnost,

a Twitter nespolupracoval nad ramec této své povinnosti.

Dle ¢lanku 83 odst. 4 GDPR miize byt spravci udélena pokuta ve vysi dosahujici az 2 % celkového celosvétového
obratu za pfedchozi kalendarni rok, coz v by v pfipadé spole¢nosti Twitter mohlo &init az 69 000 000 USD, tedy zhruba

57 000 000 EUR. Spolecnosti Twitter byla vSak za zjisténa poruseni udélena pokuta ve vysi 450 000 EUR, ktera se tak
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rovna zhruba 0,016 %, coz dle mnohych ohlast nepfedstavuje U¢inné, pfiméfené a odstrasujici opatfeni, které by meélo

byt zadoucim vysledkem.

Za zjisténé porudeni &lanku 33 odst. 1 a 5 GDPR pfevzal Twitter odpovédnost a uvedl, Ze ucinil kroky vedouci k

zamezeni podobného poruseni v budoucnu.
Zavérem

Tento pfipad pfipomina spravclim udajd, Ze jejich plan Fizeni poruseni zabezpe€eni a dostate¢né srozumitelné a
efektivni nastaveni vztahd spravce se zpracovateli udaju, potazmo s jinymi osobami nakladajicimi s osobnimi udaji
subjektl Udaju poskytovanymi spravcem musi byt v souladu s GDPR jiz od Uplného po¢atku a musi umoznit rychlou
akci a podrobné ohlaseni relevantnich poruseni zabezpecéeni ochrany osobnich udajl pfislusnému dozorovému Gfadu.
Mélo by se pamatovat i na stanoveni zplsobu FeSeni incidentld v obdobi prazdnin nebo dovolenych, kdyz poruseni

zabezpeceni dat, které vzniklo v pfipadé Twitteru, bylo objeveno béhem vanoénich svatkl roku 2018.

Weinhold Legal

[1] Zavazneé rozhodnuti Sboru ¢. 1/2020 (v anglicting):

Rozhodnuti IDPC IN-19-1-1 (v angli¢tiné): https://edpb.europa.eu/sites/edpb/files/decisions/final_decision_-_in-19-1-

1_9.12.2020.pdf
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