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GDPR v oblasti zapojeni podzpracovatelli (fetézeni
zpracovatelli) pfirozené navazuje na trendy, které jsme
mohli v oblasti ochrany osobnich udaji sledovat jiz
pred jeho ucinnosti. V minulosti pravni uprava retézeni
zakazovala, nasledné ho povolila, ale pouze pro
specifické pripady. GDPR pfinasi upravu, ktera zapojeni
podzpracovateli umoziiuje za aktivni soucinnosti
spravce. Z pristupu nékterych evropskych dozorovych
rozvolnéni v této oblasti

uradt vyplyva, ze by

potencialné mohlo zajit jesté dal...
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Rok s GDPR a pohled do budoucna
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GDPR: nastane s nastupem nové
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17.05.2018

GDPR: Kdy a jak posuzovat vliv
zpracovani na ochranu osobnich udaju
a kdy konzultovat dozorovy organ?

PFi zpracovani osobnich UGdaji se zpravidla setkdame na
strané osob, které s osobnimi Udaji nakladaji, s tzv. spravci

osobnich Udajll a s tzv. zpracovateli osobnich udaju.

Spravcem osobnich Udaji je ve smyslu &l. 4 bod 7)
obecného nafizeni o ochrané osobnich udaji [1] (GDPR)
ten, kdo sam nebo spole€né s jinymi urCuje ucCely a
prostfedky zpracovani osobnich (daju. Zpracovatelem
osobnich Udaji je pak ve smyslu ¢l. 4 bod 8) GDPR ten,
kdo zpracovava osobni udaje pro spravce. Panem
uvedeného vztahu je tedy jednoznaCné spravce — je na
jeho volbé&, koho si zvoli za zpracovatele a jak nastavi

vzajemny vztah (podrobnosti upravuje kapitola IV GDPR).

09.11.2017
Pokuty dle GDPR po dvou letech
21.04.2020
NAZORY
Bud'me efektivni
Mgr. Sarka Hajkova 08.06.2020
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Zapojeni podzpracovatele podle GDPR aneb A co na to spravce?

Jak zapojit podzpracovatele?

Na strané zpracovatele se muze objevit potfeba zapoijit do
zpracovani osobnich (daju pro spravce dal$i osobu C¢i
osoby. S takovou situaci se mGZeme bézné setkat v IT
prostfedi, kdy poskytovatel ur€itého softwaru nebo webové
sluzby (ktery vystupuje zpravidla v postaveni zpracovatele
osobnich Udaj, nebot jeho produkt je vyuzivan raznymi
spravci pro realizace jejich U€eltl zpracovani) outsourcuje
poskytovani Casti svych sluzeb prostfednictvim tfeti osoby
(napf. hotline, call centrum nebo finalni testovani nového
produktu na ostrych datech). Tato tfeti osoba bude mit v
nezbytném rozsahu pfistup k osobnim udajim zakazniku
zpracovatele (tj. k osobnim udajim zpracovavanym pro
spravce) a bude s nimi nakladat podle pokynl

zpracovatele.

Z pravniho hlediska je nezbytné respektovat ustanoveni ¢l.
28 odst. 2 GDPR, které stanovi, Ze zpracovatel je opravnén
zapojit do zpracovani dalSiho zpracovatele pouze tehdy,
pokud disponuje pfedchozim konkrétnim nebo obecnym
pisemnym povolenim spravce (pfi¢emz za pisemnou
formu se povazuje i forma elektronicka). Pokud disponuje
pouze obecnym povolenim, je nadto potfeba informovat
spravce o veSkerych zamyslenych zménach tykajicich se
pfijeti dalSich zpracovatell nebo nahrazeni téch stavajicich.
Nadto musi mit spravce vzdy pfilezitost vznést vUci

planovanym zménam své namitky.

Z uvedeného je zifejmé, Ze zpracovatel, pokud chce zapojit
do zpracovani podzpracovatele (=dalSiho zpracovatele),

musi:

o disponovat pisemnym souhlasem spravce se
zapojenim konkrétniho podzpracovatele; nebo

» disponovat obecnym pisemnym souhlasem spravce
se zapojenim dalSiho podzpracovatele, a zaroveri:

« informovat spravce pfedem o veSkerych planovanych
zménach v podzpracovatelské strukture (notifikace), a

e umozZnit spravci vznést proti takovym zméndm

namitky.
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Jak postupovat v praxi?

V dobé jednani o zpracovatelské

smlouve...

Pokud je zpracovateli uz v dobé uzavirani zpracovatelské
smlouvy znamo, ze potfebuje zapojit podzpracovatele, Ize
doporucit sjednat ve zpracovatelské smlouvé vyslovny
pisemny souhlas spravce se zapojenim konkrétniho(ch)
podzpracovatele(t). Aktualni seznam podzpracovatelll

muZe napf. tvofit pfilohu zpracovatelské smiouvy.

Nadto |ze doporudit vlozit do zpracovatelské smlouvy
obecny pisemny souhlas spravce se zapojenim dalSiho
zpracovatele a mechanismus notifikace planovanych zmén

a prostfedek pro uplatnéni pfipadnych namitek spravce.

Za best practice 1ze v tomto ohledu povazovat notifikaci
prostfednictvim e-mailu nebo doporuc¢eného dopisu (podle
zavedené formy komunikace mezi smluvnimi stranami) se
stanovenim |hity pro podani namitek stejnou cestou v

délce napf. 2 tydny od doru&eni notifikace.

Zejména pokud zpracovatel vstupuje do zpracovatelskych
vztahll s celou fadou spravcu, Ize doporudit ujednat ve
zpracovatelské smlouvé to, Ze spravce nebude vznaset
namitky proti zapojeni dalSiho zpracovatele, pokud k tomu

nebude mit zavazné duvody.

Po uzavieni zpracovatelské smlouvy...

Muze vSak nastat situace (v oblasti IT velmi bézna), kdy
zpracovatel planuje zapojit podzpracovatele pro zpracovani
osobnich 0daju celé Ffady spravcl, se kterymi jiz ma

uzavfené zpracovatelské smlouvy.

V tomto pfipadé je vhodné ovéfit, zda zpracovatelska
smlouva obsahuje pravidla pro zapojeni dalSich
zpracovatelu. Pokud ano, je na misté postupovat v souladu
s nimi, pokud nikoli, je tfeba vyzadat si od spravce
predchozi konkrétni nebo obecné pisemné povoleni se

zapojenim  dalSiho  zpracovatele (podzpracovatele).
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V pfipadé vyzadani konkrétniho povoleni spravce k
zapojeni podzpracovatelu je tfeba uvést do povolovaciho
aktu fadnou specifikaci dalSich zpracovateld (napf.
odkazem na seznam konkrétnich podzpracovatelll). A dale
v pfipadé udéleni obecného povoleni spravce k zapojeni
podzpracovatell je tfeba respektovat povinnost predchozi
notifikace zpracovatele spravci a moznost spravce uplatnit

namitky.

Jak ma notifikace vypadat?

Notifikace musi byt v kazdém ohledu zejména ucinéna pred
zapojenim dalSiho zpracovatele a méla by obsahovat jeho
plnou identifikaci (jméno, datum narozeni a bydlisté v
pfipadé fyzické osoby, obchodni firmu, sidlo a ICO v
pfipadé pravnické osoby). Lze doporucit i uvést rozsah
zapojeni podzpracovatele a skute¢nost, Ze budou splnény

podminky podle ¢l. 28 odst. 4 GDPR [2] .

pFipojit aktualni pfehled s vyznacenim planovanych zmén.
Pfi velkém poctu spravcu, kterym je tfeba zmény
notifikovat, lze zvazit automatizovanou notifikaci

prostfednictvi napf. newsletterd s aktualitami z této oblasti.

Za dostateCnou nelze dle aktualnich stanovisek
zahrani¢nich ufadd (napf. zde) povazovat neadresnou
notifikaci — napf. jen zvefejnénim informace na webovych
strankach, bez zaslani upozornéni pfimo spravci. Nelze po
spravci spravedlivé pozadovat, aby aktivné kontroloval
webové stranky svych zpracovatell a aktivné po takovych
informacich patral, a to ani v pfipadé, ze by se k takové
Cinnosti  spravce dobrovolné pisemné zavazal ve

zpracovatelské smlouvé.

Adresna notifikace by eventuelné mohla obsahovat odkaz
na webové stranky, kde by byl zvefejnén aktualni seznam
podzpracovateld. Lze vSak doporudit, aby byly na takové
webové strance dohledatelné [ zmény
v podzpracovatelskych vztazich, tj. aby bylo ziejmé, kdy
byla ktera zamySlena zména zvefejnéna a kdy ta ktera

realizovana zména nabyla uc€innosti.
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Nové trendy v oblasti retézeni

zpracovatell

Z vySe popsanych divodu nelze za stavajici pravni Upravy
doporucit  zapojit podzpracovatele bez predchoziho
oznameni spravci osobnich Udajll a bez umoznéni podat
namitky proti planované zméné ve zpracovatelské
struktufe, a to ani v pfipadé, Ze si spravce a zpracovatel
takovy postup sjednaji ve zpracovatelské smlouvé. Takové

ujednani by bylo v rozporu s GDPR.

Na druhou stranu mizZeme na tomto misté upozornit na
vzor zpracovatelské smlouvy pfipraveny némeckym ufadem
pro ochranu osobnich Gdaju pro Baden-Wirttemberg (Der
Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit), ktery variantné upravuje moznost
zapojeni podzpracovatele za podminek, Zze je o takovém
zapojeni spravce informovan bez zbyte¢ného odkladu
(vzorova smlouva v anglickém znéni je dostupna zde, viz §
9 odst. 1 varianta 3). Takovy postup je v8ak ve zjevném
rozporu s €l. 28 odst. 2 GDPR i sdosavadni best practice v
této oblasti v Némecku a zatim se nezda pravdépodobné,
Ze by byl tento vyklad bez zmény pravni upravy dlouhodobé

udrzitelny.
Zavér

V otazkach zapojeni podzpracovatele je nezbytné dbat o
spravné nastaveni zpracovatelské smlouvy tak, aby pro obé
smluvni strany nabizela praktické feSeni, které je zaroven v

souladu s &l. 28 odst. 2 GDPR.

Pokud ustanoveni zpracovatelské smlouvy zapojeni
podzpracovatele neupravuji, je tfeba respektovat znéni
zavazného pravniho predpisu (GDPR) a vyzadat si od
spravce predchozi konkrétni nebo obecné pisemné
povoleni se zapojenim dalSiho zpracovatele

(podzpracovatele).

Dale, obsahuje-li zpracovatelskd& smlouva konkrétni
povoleni spravce se zapojenim dalSiho zpracovatele (napf.

s uvedenim odkazu na seznam podzpracovatell v pfiloze
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smlouvy), bude v pfipadé dalSiho rozSifeni okruhu
podzpracovatell zapotfebi pozadat spravce o pisemny
souhlas se =zapojenim dalSiho fadné specifikovaného
podzpracovatele, a to jeSté pfedtim, nez zpracovatel zane

tohoto dalSiho podzpracovatele skute€¢né zapojovat.

A konecné, obsahuje-li zpracovatelska smlouva pouze
obecné povoleni spravce se zapojenim dalSiho
zpracovatele (podzpracovatele) bez jakékoli  blizsi
specifikace podzpracovatele, postadi spravci pouha
notifikace o zapojeni dalSiho podzpracovatele s tim, ze
souhlas spravce se zapojenim dalSiho podzpracovatele
nebude v tomto pfipadé potfeba. Spravci musi byt jen
umoznéno vznést namitku proti navrhované zméné v

podzpracovatelské strukture.

Weinhold Legal

[1] Pokud zpracovatel zapoji dalS§iho zpracovatele, aby
Jjménem spravce proved! urcité &innosti zpracovani, musi
byt tomuto dalSimu zpracovateli uloZzeny na zakladé
smlouvy nebo jiného pravniho aktu podle prava Unie nebo
Clenského statu stejné povinnosti na ochranu udaji, jaké
Jjsou uvedeny ve smlouvé nebo jiném pravnim aktu mezi
spravcem a zpracovatelem podle odstavce 3, a to zejména
poskytnuti dostateCnych zaruk, pokud jde o zavedeni
vhodnych technickych a organizacnich opatreni tak, aby
zpracovani splriovalo poZadavky tohoto narizeni. Nepini-li
uvedeny dal$i zpracovatel své povinnosti v oblasti ochrany
Udaju, odpovida spravci za plnéni povinnosti dotéeného

dalS§iho zpracovatele i nadale plné prvotni zpracovatel.

[2] Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto Gdaju a o zruSeni smérnice 95/46/ES

(obecné nafizeni o ochrané osobnich tdajl)

= ol
= lereza Hoskova

Weinhold Legal, v. 0. s. advokatni kancelar

- v
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