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GDPR

Miceti zlato, mluviti az trest
odnéti svobody: nekonecné

téma ochrany osobnich udajuq,
tentokrat z pohledu rizik pro
zameéstnance, kteri je zpracovavaji

O nutnosti fadného zpracovavani a zabez-
peceni osobnich udajl jiz bylo fre¢eno mnoho.
Méné popsanou oblasti jsou v tomto sméru
pracovnépravni vztahy a zpracovani osobnich
udaju v zaméstnani. Co prakticky hrozi za-
méstnancim, ktefi at uZ z nedbalosti, nebo
umysiné, ohrozi nalezité zabezpeceni osobnich
udaju, které ziskali v ramci svého zaméstnani
nebo v pfimé souvislosti s nim? Jaké disled-
ky mliZze mit pro zaméstnavatele neopravnéné
zpracovani osobnich Udajd ze strany jeho za-
méstnance?

Na dvod se zaméfme na clanek
29 nafizeni Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016 o ochra-
né fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto
udajl a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich Udaju) (dale jen
,GDPR"), ktery stanovuje, Ze ,,zpracovatel a ja-
kdkoliv osoba, kterd jednd z povéreni spravce
nebo zpracovatele a md pristup k osobnim
udajim, maZe tyto osobni udaje zpracovdvat
pouze na pokyn sprdvce, ledaZe ji jejich zpraco-
vani uklada prévo Unie nebo clenského stdatu.”

Pokud tedy budeme vychazet z nejCastéjsi
situace, Cili Ze zaméstnanec naklada s urcitymi
osobnimi Udaji z povéreni svého zaméstnava-
tele, jakoZto spravce nebo zpracovatele, miize
tak v souladu s vyse zminénym c¢lankem cinit
pouze na zaméstnavatellv pokyn. V praxi ale
muUZe nastat situace, kdy zaméstnavatel spl-
ni vSe, co od néj Ize rozumné ocekavat, aby
fadné zabezpecil nakladani s osobnimi udaji,
zejména zavede potiebna technickd a organi-
zacni opatreni, fadné informuje zaméstnance
o jejich pravech a povinnostech pfi zpracovani
osobnich Gdaji a zaméstnancim, ktefi osob-
ni Udaje zpracovavaji, vyda jasné pokyny, jak
s nimi maji nakladat. | presto ale zaméstnanec,
at jiz umysIné, védom si hodnoty a ve snaze
ziskat prospéch z osobnich udaju, ke kterym
ma pfristup, nebo z nedbalosti, vyzradi, pro-
da nebo jinak neopravnéné zpracuje nékteré
osobni Gdaje.

Pripady takového neopravnéného zpra-
covani osobnich Gdaji mohou byt opravdu
rdznorodé. Setkali jsme se s porusenim bez-
pecnostnich opatreni, kdy zaméstnanec ne-
spravné znicil dokumenty obsahujici osobni
Udaje - namisto skartace je vyhodil a umoznil
k nim tak pristup dalSim osobam. Zaméstna-

nec muZe pochybit i v souvislosti s nezabezpe-
¢enim radného uloZeni osobnich udaju, kdy si
napfiklad pristupové heslo napise vedle poci-
tace. Casto také dochazi k omylim pfi odesi-
lani emaill s osobnimi Udaji, kdyz skonci u ne-
spravného adresata. To vSe mlzZe samoziejmé
vést ke vzniku Skody jak na strané samotného
subjektu Udajl, jehoz data byly neopravnéné
zpracovany, tak na strané zaméstnavatele, kte-
ry maze pfijit o své zdkazniky z divodu ztraty
dlvéryhodnosti.

Nahrada skody a pokuty

Vznikne-li pak subjektu osobnich udajd
v dusledku nepfipustného zpracovéni jeho
osobnich Udaji skoda, vznikne mu také pravo
na jeji nahradu. Pokud vsak takové skoda byla
zpUsobena zaméstnancem, odpovida za ni za-
sadné zaméstnavatel, tedy subjekt udajd se
nahrady skody mGze domoci na zaméstnavate-
li, pfestoze tento nic neporusil.! Nicméné dle
§ 250 zakona €. 262/2006 Sb., zédkonik prace,
ve znéni pozdéjsich predpisd (déle jen ,Zako-
nik prace”), je zaméstnanec povinen nahradit
zaméstnavateli Skodu, kterou mu zpUsobil za-
vinénym porusenim povinnosti pfi plnéni pra-
covnich Gkold nebo v pfimé souvislosti s nim.

V § 257 Zakoniku prace je pak upraven roz-
sah nahrady skody zaméstnancem. V pripadé
Skody zpuUsobené z nedbalosti zaméstnanec
hradi zaméstnavateli maximalné Ctyrapllna-
sobek svého prdmérného mésicniho vydélku.
Skodu nad tuto ¢astku tedy u nedbalostnich
poruseni nese zaméstnavatel. Toto omezeni
vsak neplati v pfipadé, kdy zaméstnanec zpU-
sobil skodu UmysIné. Zde zakon nestanovuje
Zadnou limitaci a zaméstnanec je tak povinen
nahradit skutec¢nou skodu v pIné vysi. To mize
byt pro zaméstnance vcelku nelehkym uko-
lem, jelikoZz nemusi jit pouze o nahradu skody
zpUsobené subjektu osobnich Gdajl, ale také
o jeden z nejznaméjsich a nejobavanéjsich na-
sledkd poruseni GDPR — spravnich pokut.

Jiz samotné neopravnéné ukladani dat
s osobnimi Udaji mlZe byt potrestano penézi-
tym trestem aZ do vyse 20.000.000 EUR nebo
4 % celosvétového ro¢niho obratu spolecnosti
(zaméstnavatele), a to dle toho, kterd c¢ast-
ka je vyssi. Stejna hranice penézité pokuty je
v GDPR stanovena pro vétsinu poruseni ochra-

1 Ust. § 167 a § 2914 zakona ¢. 89/2012 Sb., ob-
Cansky zakonik, ve znéni pozdéjsich predpist.

Mgr. Barbora Sucha Mgr. Markéta Koblerova

ny osobnich Gdaja.2 Ufad pro ochranu osob-
nich Udaju sice dosud udéloval pokuty spise
v radech tisicG korun, nicméné i milionové
pokuty jiz za nékterad zavazna poruseni padly
a v tomto sméru lze oCekavat spise postupné
zprisnovani. Dalsi pokuty za porusovani povin-
nosti v oblasti ochrany osobnich Gdajli zamést-
navatelim hrozi dle zdkona ¢. 110/2019 Sb.,
0 zpracovani osobnich Gdajd (déle jen ,Zakon
o zpracovani osobnich udajda“). Pokutu az do
vyse 5.000.000,- K¢ za prestupek zdkazu zverej-
néni osobnich Gdajl stanoveny jinym pravnim
predpisem (napfriklad trestnim fadem) by Urad
pro ochranu osobnich Udaji podle Zakona
o ochrané osobnich Udajid mohl udélit pripad-
né i pfimo zaméstnanci.?

Pracovnépravni dusledky
poruseni povinnosti v oblasti
ochrany osobnich udaja

Odhlédneme-li od uhrady Skod a pokut, po-
ruseni povinnosti v oblasti ochrany osobnich
udaju mulze zaroven predstavovat poruseni
povinnosti zaméstnance s prislusSnymi pracov-
népravnimi dusledky.

Lehdi pfipady poruseni, napriklad kdyz per-
sonalista neopravnéné sdéli osobni udaje jiné-
ho zaméstnance kolegovi (avSak bez zavaznéj-
Sich dasledkd), mohou byt divodem k predani
pisemného upozornéni na moznost vypovédi
z divodu soustavného méné zédvazného poru-
ruseni pak maze byt ddvodem pro vypovéd ze
strany zaméstnavatele dle § 52 pism. g) Zako-
niku prace. V krajnich pfipadech, jako je umy-
slné zverejnéni zneuzitelnych osobnich udaji
vétsiho mnozZstvi osob ¢i zvlastni kategorie
osobnich Gdaju (tzv. citlivé osobni Udaje), nebo
napf. prodani databaze klientl zaméstnavatele
jinym osobam, by zaméstnavatel mohl pristou-
pit i k okamZitému zruseni pracovniho poméru
dle § 55 Zakoniku prace pro poruseni povin-
nosti zameéstnance vztahujicich se k jim vyko-
navané praci zvlast hrubym zplisobem.

Pokracovani na str. 11

2 Cl. 83 GDPR.

3 Zé&kon o zpracovani osobnich Gdaji stanovuje
dalsi prestupky v souvislosti se zpracovanim
osobnich udaji v § 61-63.
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Pokracovani ze str. 10

Ultima ratio — trestni postih
v mimoradné zdvainych pripadech

Vedle penézitych sankci a ztraty zaméstnani
je zde pro zaméstnance, ktefi vazné porusi své
povinnosti vztahujici se k ochrané osobnich uda-
ju, jesté jeden vyznamny strasak, a to moznost
naplnéni znak( skutkové podstaty trestného Cinu
neopravnéného nakladani s osobnimi tdaji.

Zakon o zpracovani osobnich udajl stano-
vuje v § 47 zaméstnanclm sprdvce Ci zpracova-
tele povinnost micenlivosti o osobnich Gdajich
a o organizacnich a technickych opatfenich,
jejichz zverejnéni by ohrozilo bezpecnost
osobnich Udajd. Dle ustanoveni § 180 zakona
¢. 40/2009 Sb., trestni zakonik, ve znéni poz-
déjsich predpis bude trestem odnéti svobody
aZ na tfi léta nebo zakazem c¢innosti potrestan,
kdo, byt i z nedbalosti, porusi statem uloZzenou
nebo uznanou povinnost mliéenlivosti tim, Ze
neopravnéné zverejni, sdéli nebo zpristupni

tfeti osobé osobni Udaje ziskané v souvislosti
s vykonem svého povolani, zaméstnani nebo
funkce, a zpUsobi tim vaznou Ujmu na pravech
nebo opravnénych zdjmech osoby, jiz se osob-
ni udaje tykaji.

Lze dovodit, Ze povinnost mlcenlivosti pod-
le Zakona o ochrané osobnich udajd naplriuje
definici statem uloZené povinnosti mléenli-
vosti. Za zvlast tézké pripady poruseni ochra-
ny osobnich Udajd, které vyusti v zavaznou
Ujmu na pravech subjektu Gdajli, tedy hrozi
zaméstnanci vySe zminéné trestni sankce.
Pfipadné by mohl byt za takovéto poruseni
trestné stihdn i zaméstnavatel na zakladé za-
kona ¢. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni
Zenou zaméstnavateli pak muize byt trest zru-
Seni pravnické osoby.

Zavér
S ohledem na vySe uvedené proto nelze
jinak nez doporucit zaméstnavatellm i za-

méstnancim nebrat své povinnosti sméruji-
ci k ochrané osobnich udajd na lehkou vahu.
Zameéstnavatelé by ve vlastnim zajmu méli své
zaméstnance, ktefi pfi vykonu prace jakkoli
nakladaji s osobnimi udaji, dtkladné proskolit,
aby minimalizovali moZnost jejich pochybeni
a nasledné vzniku Skody, Skoleni v pravidel-
nych intervalech opakovat (napriklad ve formé
e-learningu) a dodrZovani povinnosti prabézné
kontrolovat a vymahat. Odpovédnost za na-
hradu Skody i Uhradu pfipadnych sankci totiz
lezi primarné na zaméstnavateli — prestoZe se
muze v nékterych pripadech domoci ndhrady
na zaméstnanci, u nedbalostnich poruseni se
uplatni limitace vySe nahrady Skody dle Za-
koniku prace a u Uumysinych poruseni pak za-
méstnanec Casto nebude schopen celou skodu
uhradit. | samotné seznameni zaméstnancl
se vsemi moznymi dusledky poruseni ochrany
osobnich Udaji by mohlo sehrat vyznamnou
prevencni roli.
Mgr. Barbora Suchj,
Mgr. Markéta Koblerova
Weinhold Legal, v.o.s. advokatni kancelar

Weinhold Legal
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Zajimavé clanky

m  mmr.cz: Poslanci prehlasovali Senat a schvalili omezeni vypovédi

u zranitelnych ndjemcd — 22.4.

m  mmr.cz: Kldra Dostalova: MMR podporuje zruseni dané z nabyti nemovitosti - 21. 4.

m mesec.cz: ZruSeni dané z nabyti nemovitych véci zpétné? —21.4.

B penize.cz: Ndjemné ted nesmi zdraZit. Vldda zmrazila ceny 23.4.

m financnisprava.cz: Prvni sloZenky pro zaplaceni dané z nemovitych véci dorazi v téchto

dnech do schrének poplatnikd 15.4.
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