PRACOVNIi PRAVO
Zpracovani fotografif zaméstnanc

Zpracovani fotografii zaméstnancu
v souladu s GDPR

Mnoho zaméstnavatell pravdépodobné Ffedilo otazku, jak z hlediska zpracovani osobnich tdajt
pristupovatke zpracovénifotografii jejich zaméstnanct pofizenych a pouzivanych v souvislostis vykonem
prace (napf. pouzivani a Sifeni fotografii zaméstnanc( na vstupnich kartach, na intranetu zaméstnavatele
¢i internetu), k potizovani fotografii z firemnich akci a jejich pfipadnému sdileni na socialnich sitich. Od
ucinnosti nové evropské legislativy upravujici ochranu osobnich udajt (GDPR) uplynul vice nez rok a pdl,
a za tuto dobu se jiz zna¢né vyvinula praxe jak Evropského sboru pro ochranu osobnich udajt (,EDPB”),
tak narodnich Gfadd dohlizejicich na ochranu osobnich tdajd na izemi élenskych statl a potazmo celé
Evropske unie. Nicméné i pfes posun v interpretaci GDPR kompetentnimi organy stale neni zcela jasné,
jaky pravni divod zpracovani osobnich tdaji pro pofizovani a zvefejriovani fotografii zaméstnanct
mohou zaméstnavatelé v jednotlivych pfipadech legitimné pouzit.

JUDr. Kristina
Kupkova

Weinhold Legal, v.o.s.
advokatni kancelaf
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Pravni ramec zpracovani fotografii

GDPR

Nafizeni Evropského parlamentu a rady (EU)
2016/679 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich Gdajt a o vol-
ném pohybu téchto Gdajt a o zrueni smérnice
95/46/ES (obecné natizeni o ochrané osobnich
udaji; déle jen ,GDPR”) zpracovani fotografii
zachycujicich podobiznu konkrétni osoby
samostatné nevymezuje, a zminuje se o ném
jen v recitdle v bodé 51. Ve jmenovaném reci-
télu GDPR stanovi, Ze zpracovéni fotografii by
nemélo byt a priori povazovano za zpracovani
zvldstnich kategorii osobnich Gdaji za pied-
pokladu, ze fotografie neobsahuje biometric-
ky tdaj, a to i pfesto, Ze je mo2né z fotografii
ziskat napfiklad tdaje o rasovém ¢i etnickém
plvodu osoby.

Ceska legislativa a pfistup ¢eského
dozorového Gfadu

Zakon ¢&. 110/2019 Sb., o zpracovéni osobnich
Gdaju, ktery upravuje nékteré otézky jemu své-
fené nafizenim GDPR, se rovnéz problematikou
zpracovani fotografii blize nezabyva.

Problematikou se viak zabyvé ¢esky dozorovy
organ. Urad pro ochranu osobnich tdajt (dale
jen,Ufad”) ve svém nezéavazném stanovisku do-
vodil, Ze nejde o zpracovani zvlastnich kategorii

osobnich tdaji, pokud jsou informace z foto-
grafie pouzivané pouze pro rozlideni podoby
ve srovnani s jinymi osobami a tyto informace
nejsou déle zpracovavany.

Ufad k problematice zpracovani fotografii
v minulosti vydal stanovisko & 12/2012
(v aktualizovaném znéni z ¥ijna 2017) - K po-
uziti fotografie, obrazového a zvukového zd-
znamu fyzické osoby (déle jen ,Stanovisko”) -
a dale pouze okrajové fesi zpracovani fotografii
zaméstnancl v sekci Casto kladené otdzky
v oblasti ,Zaméstnavatelé”, které jsou zvefejné-
ny na strankach Ufadu. Zpracovéni fotografii
muze dle Stanoviska spadat pod rGizné pravni
rezimy - napf. pod rezim zdkona ¢. 89/2012 Sb.,,
obcansky zakonik (ddle jen,obéansky zakonik”),
ktery se podle Stanoviska pouzije pfi pofizeni
a nasledném pouziti fotografii fyzické osoby,
kdy nedochdzi ke zpracovéni podle &l. 4 odst. 2
GDPR. S uvedenym nelze Gipiné souhlasit, nebot
pokud je z fotografie mozné urcit, o koho jde
(tj. jednoznaéné identifikovat osobu), v tako-
vych pfipadech jde o zpracovani osobnich tda-
ja ve smyslu ¢l. 4 odst. 2 GDPR.

Pravni diivody zpracovani
fotografii zachycujicich podobizny
zaméstnancu

Aby bylo zpracovani fotografii zaméstnancti
jako subjektt udajt, na kterych jsou zachycené
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jejich podobizny, a tito zaméstnanci jsou identifikovatelni
(pfipadné jsou na fotografii obsazeny dalsi osobni udaje),
zakonné, musi se dané zpracovéni opirat o jeden nebo vice
prévnich dvodi vyjmenovanych v ¢élanku 6 GDPR. V praxi
nejcastéji uplathovanymi pravnimi dtivody budou opravné-
ny zajem a souhlas subjektu Gidajt se zpracovanim osobnich
udaja.

Pokud se zaméstnavatel rozhodne, %e pravnim dtivodem
zpracovéni fotografil bude opravnény zajem dle ¢l. 6 odst. 1
pism. f) GDPR, musi pro kazdé takové zpracovani osobnich
tudaja provést balancni test (test proporcionality).

Na zékladé tohoto testu musi zaméstnavatel vyhodnotit, zda
pfed jeho opravnénym zajmem nemaji pfednost zajmy nebo
prava a svobody subjektu tudajd. Zaméstnanci musi byt za-
roven umoznéno podat namitku proti zpracovani osobnich
tidajti, pokud nesouhlasi se zpracovanim fotografie s jeho
podobiznou na zékladé opravnéného zajmu ur¢eného za-
méstnavatelem.

Pokud ma byt pravnim zakladem zpracovéni fotografie
zachycujici podobiznu zaméstnance souhlas podle ¢l. 6
odst. 1 pism. a) GDPR, musi tento souhlas spliiovat na-
leZitosti dle ¢lanku 7 GDPR, tedy musi byt mimo jiné
svobodny a zaméstnancem kdykoliv odvolatelny. Jak se
vyjadFil EDPB ve svém stanovisku & 2/2017 Ke zpraco-
vdni osobnich ddaji na pracovisti, v pfipadé zpracovani
osobnich tidajd na pracoviiti na zékladé souhlasu za-
méstnance je tfeba k nim pfistupovat velmi opatrné a po
peclivém uvazeni. Zaméstnanec a zaméstnavatel jsou ve
vztahu podfizenosti a nadfizenosti a z toho dtivodu souhlas
nemusi vZdy spliiovat jednu ze svych zakladnich nalezitosti
podle GDPR, a to Ze musi byt udélen svobodné.

Souhlas zaméstnance vidy musi vyjadfovat jeho svo-
bodnou viili a zaméstnanec musi mit moznost souhlas
odmitnout, aniz by byl v zaméstnani pogkozen na svych
pravech, jinak je souhlas neplatny. V této souvislosti je
rovnéz tfeba dodrzovat ¢lanek 12 GDPR, tzn. Ze subjekt Gida-
jG musi byt vzdy jasné a pIné informovén o zpracovani jeho
osobnich Gdajh. S ohledem na svobodu souhlasu by zamést-
navatel mél byt pfipraven i na moznost, Ze tento souhlas
od zaméstnance nedostane, a v takovém pfipadé nemdze
fotografii zachycujici podobiznu zaméstnance viibec pro jim
urceny tcel pouzit.

V pfipadé, ze zaméstnavatel ziskal souhlas zaméstnance se
zpracovanim fotografie pfed G¢innosti GDPR, mél by po-
soudit, zda je tento souhlas v souladu s GDPR. Nespliiuje-i
tento souhlas nalezitosti vyzadované GDPR, musi zamést-
navatel ziskat novy souhlas, aby mohl fotografie nadale
uZivat.

Konkrétni pfipady a pravni diivody
zpracovani fotografii zaméstnanct

Tato &ast ¢lanku je vénovéana vybranym pfipadim pouziti
jednotlivych pravnich davodt pro zpracovani fotografil
zaméstnancl v praxi a rozliSuje situace, v nichz postacuje
opravnény zdjem, a situace, v nichz je tfeba ziskat souhlas
zaméstnance.

Vstupni karty zaméstnancui

V souladu s principem ochrany prav a pravem chranénych
zajmu a v souladu s principem proporcionality Ize v né-
kterych odlvodnénych pfipadech zpracovavat fotografie
zaméstnancl za Gcelem vydani vstupnich karet na zakladé
opravnéného zdjmu zaméstnavatele a souhlas zaméstnance
s pouZitim fotografie za timto Géelem tak neni potrebny.
Zaméstnavatel musi posoudit, zda je poutitf fotografie na
vstupni karté nutné a zda nelze dosdhnout ti¢elu zaméstna-
vatele (v daném pfipadé pujde zpravidla o bezpe¢nost na
pracovisti) jinym zpGsobem.

Zameéstnavatel by mél pfedevsim posoudit pocet zaméstnan-
cq, jichz se zpracovéni tyka, a typ bezpeénostnich opatfeni
pfi vstupu do budovy, v niz se nachazi pracovisté. V pipadé
zameéstnavatel s velmi malym poétem zaméstnanct, ktefi
se kazdy den setkévaji na jednom pracoviiti, a kde je velmi
jednoduché zkontrolovat, kdo se na pracoviiti pohybuje,
nebude zcela zjevné nutné, aby zaméstnavatelé pozadovali
opatfeni vstupnich karet fotografiemi zaméstnanc.

Naopak pokud mé zaméstnavatel velky pocet zaméstnancg,
ktefi pracuji napf. v nékolikapodlazni administrativni budové,
pfipadné pokud zaméstnavatel sidli v administrativni budo-
vé s dal$imi nékolika spolecnostmi, anebo pokud to z povahy
(podnikatelské) cinnosti zaméstnavatele vyplyvé, bude z hle-
diska bezpecnosti osob a majetku v budové se nachézejicich
vhodné a lépe ospravedInitelné, aby zaméstnavatel otiskl na
vstupni kartu zaméstnanct jejich fotografii, ktera bude slou-
Zit at uZ k identifikaci osoby pro spravce budovy (pfipadné
recepci), €i k identifikaci v rdmci spole¢nosti, v niz je zamést-
nanec zaméstnan. Fotografii nelze umistit na vstupni kartu
bez védomi zaméstnance, proto by o jejim zpracovani mél
byt zaméstnanec pfedem informovan.

Zvetejiiovani fotografii zaméstnancd na internetu
aintranetu

Dle Stanoviska je pro ucel zvefejiovani fotografii zamést-
nanct vcetné dalsich informaci o téchto zaméstnancich
potfebny jejich souhlas se zpracovanim fotografii (napf. pro
tcely budovani firemni kultury nebo prezentace spole¢-
nosti). U zaméstnanct, ktefi pfedstavuji vedeni spole¢nosti
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(tzv. top management), je situace jina a zvefejhovani jejich
fotografii mGze byt oprdvnénym zéjmem zaméstnavatele
a souhlas neni nutny. Tito zaméstnanci mohou uz z povahy
své pozice ofekavat, ze budou pro vefejnost prezentovéni
jako osoby, které se Gcastni fizeni spolecnosti. O takovém
zvefejnéni fotografii viak museji byt i tito zaméstnanci vzdy
ptedem informovéni.

Souhlas zaméstnance se zpracovanim jeho fotografie je nut-
né ziskat pro pouziti fotografie zaméstnavatelem v internim
informa¢nim systému zaméstnavatele, kde fotografie slouzi
k lep3imu rozpoznani zaméstnanct a zjednoduseni komuni-
kace mezi zaméstnanci (napf. Skype, Outlook, intranet).

Fotografie z konferenci nebo 3koleni

Pfi pofizovéni a zvefejiiovani fotografii z konferenci nebo
Skoleni (at jiz pofddanych zaméstnavatelem, ¢i jinou oso-
bou), na nichz Ize osobu bezprostfedné a jednoznacné iden-
tifikovat, by mél pofizovatel ¢i konecny uzivatel fotografii
primarné ziskat souhlas. Striktné vzato, mé-li byt udéleni
souhlasu dostate¢né prokazatelné, pofizovatel ¢i konecny
uzivatel fotografii by mohl poZadovat udéleni souhlasu na-
piiklad pfi podpisu prezenéni listiny (pfi povinné registraci),
pfitemz by listina rovnéz obsahovala informace o zpracovani
osobnich udaja. Udéleni souhlasu se zpracovénim fotografie
za uvedenym ucelem viak nemlZe podminovat samotnou
ucast na akci. Také je vhodné pfijmout opatfeni a rozliSovat
osoby, které projevily souhlas s fotografovanim a které ne.To
Ize zajistit napfiklad tak, Ze osoby, které souhlasily s fotogra-
fovanim, budou usazeny na jedné strané mistnosti a osoby,
které nesoubhlasily, na druhé.

Prednasejici, neni-li zaméstnancem, by mél umoznit pofizeni
a dal3i zpracovani fotografie zachycujici jeho podobu a infor-
mace o tom, Ze bude vyfotografovéan, by méla byt zahrnuta
jiz ve smlouvé. Pravnim divodem zpracovani v tomto pfipa-
dé muze byt opravnény zéjem organizatora.

V piipadech, kdy Gcastnik z fotografie neni jednoznacné
identifikovatelny nebo jsou Gcastnici fotografovani zezadu
(vpfedu je prednaiejici) nebo se jedna o fotografovani vel-
kého davu lidi bez rozpoznani obli¢ejd, nejde o zpracovani
osobnich Gdaju a ani o zésah do osobnostnich prav podie
obcanského zékoniku.

Firemni akce, teambuildingy

Podle Ufadu tato problematika nespada do oblasti GDPR,
ale do problematiky ob¢anského zakoniku. | pfes uvedené
je taktéz v téchto pfipadech zapotiebi dodrzovat dikci GDPR,
nebot se mGze jednat o zpracovani osobnich tidajd ve smyslu
¢l. 4 odst. 2 GDPR, obzvlasté jsou-li fotografie s jednoznac-
né identifikovatelnymi osobami pouzivany pro prezentaci
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zaméstnavatele a jeho zaméstnanct, popf. zachycuji-li foto-
grafie zaméstnance v neobvyklych situacich. Pfi pofizovani
a zvefejfovani fotografii z firemnich akci a uréovéni prévniho
zdkladu zpracovani téchto fotografii je tfeba rozlisovat, kde
budou fotografie zvefejnény.

Pokud budou fotografie zaméstnancl pofizovény a zveiej-
novény pouze interné v rdmci spolecnosti (na intranetu pro
zdokumentovani akce), Ize tyto fotografie zpracovavat na
zékladé opravnéného zajmu za splnéni nésledujicich pod-
minek. Je tfeba vyhotovit a vyvésit v misté konani informaci
pro zaméstnance nebo informovat pfedem o pofizovani
fotografii spolu s odkazem na podminky zpracovéni osob-
nich udaja spole¢nosti a s informaci o prévu podat namitku
proti pofizovani fotografii. Fotografie zaméstnanci musf byt
dostupné pouze interné v ramci spole¢nosti a k fotografiim
nesméji byt pfipojovany dalsi osobni iidaje zaméstnanci na
fotografii (napf. jméno, pfijmeni).

Pii pofizovani a zvefejiiovani fotografii, na nichz lze osoby
jednozna¢né identifikovat, napf. na internetu, socialnich si-
tich nebo propagacnich materidlech pro marketingové uce-
ly, je pisemny souhlas ucastnikdl nezbytné nutny. Souhlas
muze byt soucasti prezenéni listiny, ktera je podkladem pro
povinnou registraci, ke které by méla byt pfipojena infor-
mace o zpracovani osobnich Gdaja (viz vyse). Souhlas na
prezenéni listiné nemuze byt podminka tcasti na akci. | zde
plati, Ze je vhodné pfijmout opatfeni a rozliSovat osoby,
které projevily souhlas s fotografovanim a které ne, jak bylo
popsano vyse.

Kontrolni ¢innost Uradu

Utad v souvislosti s G¢innosti GDPR proved! kontroly u nékte-
rych spravch a zpracovateld osobnich Gdajd. Dle informaci
publikovanych na jeho webovych strankach dosud Ufad
udélil nékolik pokut za porudeni povinnosti vyplyvajicich
zGDPR.

V pripadé zvefejiiovani fotografii projednavaném pod
¢ UOOU-08244/18-15 ulozil Ufad piikazem ze dne 10. led-
na 2019 pokutu ve vysi 10 000 K¢ za poruseni povinnosti zpra-
covévat osobni Gdaje na zékladé nékterého pravniho ddvodu
uvedeného v ¢l. 6 odst. 1 GDPR. Poruseni spravce spocivalo
v tom, Ze 3kola, ve které byla zaméstnankyné zaméstnana
jako lektorka, zvefejnovala na svém profilu na socialni siti
Facebook jeji osobni udaje v¢etné fotografie i pfesto, Ze za-
méstnankyné tam uz nepracovala a po skonceni pracovniho
pomeéru pisemné pozadala $kolu o vymaz fotografii (tfikrat).
Kdyz se tak nestalo, podala podnét na Urad, ktery zacal ve
véci jednat a poslal skole upozornéni na poruseni povinnosti
pfi zpracovani osobnich udaja.
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Skola na upozornéni Uradu nereagovala, a to ani na vyzvu
k népravé protipravniho stavu. Po opétovné kontrole stranek
Facebook 3koly (zaméstnavatele), na nichz stale byla zvefej-
néna fotografie byvalé zaméstnankyné, Ufad povazoval za
prokézané poruseni ¢l. 6 odst. 1 GDPR a pfistoupil k ulozeni
vyse uvedené sankce. Ufad konstatoval, Zze zvefejnéni fo-
tografie o byvalém zaméstnanci je mozné pouze s jeho
predeélym souhlasem, a protoze tato byvald zaméstnan-
kyné Zadny souhlas neudélila, $kola méla fotografie oka-
mzité vymazat, jakmile k tomu byla vyzvéana. Ufad se nej-
prve snazil o odstranéni protipravniho stavu komunikaci se
skolou s konstatovanim, ze pokud by skola spolupracovala,
pokuta mohla byt nizsi nebo nemusela byt udélena vibec.

Zavér

Zpracovani fotografii zaméstnancl zaméstnavatelem nenf
vylouceno, ale zaméstnavatel se vzdy musi zamyslet nad
pravnim dlvodem jejich zpracovani. Pokud bude zaméstna-
vatel zpracovévat fotografie zaméstnance na zékladé souhla-
su, musi byt tento svobodny a konkrétni a zaméstnanec musi
mit moznost ho kdykoliv odvolat. Pokud shleda zamést-
navatel, Ze ma na zpracovani fotografii opravnény zajem

a nemus{ tedy pozadat zaméstnance o souhlas, bude moci
zaméstnanec podat proti takovému zpracovani namitky.
Zaméstnanec se také maze obratit na Ufad, ktery vykonava
dohled nad dodrzovanim GDPR.

Spole¢nostem porusujicim pravidla GDPR hrozi sankce,
z nichz nejcitelnéjsi jsou penézité pokuty, které v nejzavaz-
néjsich pfipadech mizZou dosahovat az 20 milion( eur nebo
az 4 % celkového ro¢niho obratu spolecnosti celosvétové.
Pokutdm mize za jistych okolnosti pfedchazet vyzva Ufadu
k pfijeti napravnych opatfeni, pfiCemz po jejich prijeti muze
Ufad ulozit niz3i pokutu, pfipadné nemusi uloZit Z4dnou po-
kutu. Spravni pokuty se ukladaji podle okolnosti konkrétniho
pfipadu, k tomu blize viz napf. Pokyny k uplatriovdni a stano-
vovdni sprdvnich pokut pro tcely naiizeni 2016/679 vydané
EDPB. Pokud si zaméstnavatelé nejsou jisti, jaky pravni di-
vod pro zpracovani fotografii zaméstnancl pouzit, doporu-
¢ujeme se obratit na pravnika nebo pfimo na Utad.

Pravni pfepisy citované v &ldnku

(pfedpisy jsou vZdy citovany ve znéni pozdéjsich predpist, pokud neni
vyslovné uvedeno jinak)

= zakon € 110/2019 Sb., o zpracovéni osobnich tidaju

u zikon ¢ 89/2012 Sb., obcansky zdkonik
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se zaméfFenim na pracovnépravni vztahy

Jakub Moravek
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narizeni o ocliané
osobnich Gdaji
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vztahy

jicich s pfedmétnou materii.

Cena: 549 K¢, 420 s., vazba broZovana.
Objednat mtiZete na obchod.wolterskluwer.cz.

Ochrana osobnich udajt podle obecného nafizeni o ochrané osobnich tidajt (nejen)

Publikace komplexné vykresluje problematiku ochrany osobnich adajt, zejména pak ve
vztahu k pracovnépravnim vztahlm. Vedle historické analyzy a analyzy principiadlniho
podkladu préavni Upravy obsahuje podrobny rozbor a vyklad stavajici platné pravni Gpravy
na ochranu osobnich udaji (véetné pravni Gpravy pfedavani osobnich udaji do tfetich
zemi), tj. zejména obecného nafizeni o ochrané osobnich Udaji a zdkona o zpracovani
osobnich udaji. Pozornost je zde v podrobnostech vénovana i uréitym ¢asto diskutova-
nym pfipadtm zpracovan{ osobnich Gdaja v pracovnépravnich vztazich, jako je vybérové
Sdat fizeni, osobni spis zaméstnance, zpracovani rodného cisla ¢i sledovani zaméstnance pfi
vykonu prace. Autor vyziva svych mnohaletych zkusenosti s praktickou aplikaci pravni
upravy na ochranu osobnich Udajl a pravni Upravy pracovnépravnich vztahi z dob svého
plsobeni na Ufadu pro ochranu osobnich Gdajd a ze svého stavajiciho pasobeni v ad-
vokacii. Vyklad je tudiz doprovozen fadou praktickych ptiklad(. Fungovani jednotlivych
institutd je pFiblizeno na reédlnych situacich z aplika¢ni praxe. Publikaci uvitaji nejen odbornici zabyvajici se touto
problematikou, zaujme jisté i irsi odbornou vefejnost, kterd v ni najde navrhy feseni problémovych otézek souvise-
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