Der Gerichtshof der
Europdischen Union sagt NEIN
zu Safe Harbor bei der
Weitergabe personlicher Daten
an die USA

Der Gerichtshof der Europdischen Union hat am 6. Okto-
ber 2015 in der Sache Maximillian Schrems gegen den
Datenschutzbeauftragten entschieden; durch seine Ent-
scheidung hat er die Entscheidung der Kommission
2000/520/EG vom 26. Juni 2000 dariiber, dass die Ver-
einigten Staaten im Rahmen des sog. Sicheren Hafens
(..Safe Harbor') eines angemessenes Maf} an Schutz der
personenbezogenen Daten im Sinne der Richtlinie
95/46/EG zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Da-
tenverkehr (nachfolgend nur ,Richtlinie”) sichern, fir

ungliltig erklart.

Die Richtlinie besagt, dass personenbezogene Daten an
ein Drittland u.a. dann libergeben werden kénnen, wenn
dieses Drittland ein angemessenes Schutzniveau gewdahr-
leistet. Weiter regelt die Richtlinie, dass die Kommission
feststellen kann, dass ein Drittland aufgrund seiner in-
nerstaatlichen Rechtsvorschriften oder internationaler
Verpflichtungen ein angemessenes Schutzniveau gewdhr-
leistet. Die Mitgliedstaaten werden eine oder mehrere
o6ffentliche Stellen beauftragen, die Anwendung der von
den Mitgliedstaaten zur Umsetzung dieser Richtlinie
erlassenen einzelstaatlichen Vorschriften in ihrem Ho-

heitsgebiet zu liberwachen.

Griinde der Entscheidung

In der beurteilten Sache ging es darum, ob die Ent-
scheidung der Kommission eine hinreichende Garan-
tie fiir das Schutzniveau der persdnlichen Informati-
onen gewahrleistet, die an Drittlandern Gbermittelt
werden (d.h. an Lander, die keine EU-Mitglieder
und/oder Mitglieder des Europdischen Wirtschafts-
raums sind), oder ob diese Entscheidung die Befug-
nisse der einzelnen Mitgliedsstaaten schwacht und
ihre Fdhigkeit zur wirksamen Kontrolle des freien

Verkehrs personenbezogener Daten senkt.

Als ersten Grund hat der EuGH genannt, dass keine
Bestimmung der Richtlinie die nationalen Aufsichts-
behérden, die den freien Verkehr personenbezoge-
ner Daten in Drittldnder beaufsichtigen, daran hin-
dert, diese Aufsicht trotz Existenz der Entscheidung
der Kommission auszuiiben. Obwohl also durch die
Kommission die Entscheidung ergangen ist, miissen
die nationalen Behérden unabhéngig priifen kénnen,
ob der Datenverkehr in ein Drittland der Richtlinie

gerecht wird.

Ein weiterer Grund fiir die Aufhebung der Entschei-
dung war, dass die Kommission keine Untersuchung
dessen vorgenommen hat, ob die Vereinigten Staa-
ten von Amerika ein Schutzniveau der Informationen
auf dem Niveau der Richtlinie gewdhrleisten, son-
dern nur eine Uberpriifung des sog. Plans eines si-
cheren Hafens durchgefiihrt hat. Der EuGH hat ins-
besondere betont, dass die Gesetzgebung der Verei-

nigten Staaten von Amerika Einzelpersonen keine



hinreichende Mittel gibt, Zugang zu den Daten liber
ihre Person zu erhalten, Méglichkeiten des Léschens
dieser Daten sowie das Grundrecht auf wirksamen
gerichtlichen Schutz. Ein wichtiges Problem ist nach
Ansicht des EuGH auch, dass die US-Behérden Zu-
gang zu diesen Daten im weitaus gréeren Mafe ha-

ben, als dies erforderlich ist.

Letzter der Griinde, warum der EuGH die Entschei-
dung der Kommission {iber den sicheren Hafen fiir
ungiiltig erkldrt hat, ist, dass die Kommission kein
Recht hat, die nationalen Aufsichtsorgane in der
Frage zu beschrdanken, wenn ein Dritter wissen
moéchte, ob die Entscheidung im Einklang mit dem
Schutz der Privatsphdre und der Grundrechte und

Grundfreiheiten Einzelner steht.
Folgen der Entscheidung

Erhohte Aufmerksamkeit sollten der genannten
Entscheidung des Gerichtshofs der Europdischen
Union all jene Subjekte widmen, die bei ihrer Tatig-
keit personenbezogene Daten an die USA lbermit-
teln und sich dabei auf den Status ,,Safe Harbor" der
Empfanger dieser Daten verlassen, da der EuGH die
Berechtigung der nationalen Aufsichtsbehérden zum
Schutz personenbezogener Daten (in Tschechien das
Datenschutzamt), die Ubermittlung personenbezo-
gener Daten an die USA zu {iberpriifen und auszu-
setzen, gestiitzt und die Entscheidung der Kommis-

sion zum ,,Safe Harbor" fiir ungiiltig erklart hat.

Die Entscheidung des Gerichtshofs der Europdischen
Union wird die Ubertragung (Ubermittlung) perso-
nenbezogener Daten an die USA wohl erheblich er-

schweren.

In diesem Zusammenhang kdnnen im gewissen Mafe
von der Entscheidung des EuGH auch die Nutzer so-
zialer Netzwerke und von Cloud-Diensten (ein-
schlieflich E-Mail-Diensten) betroffen sein, deren

Anbieter die Daten in den USA speichern.

In der Praxis wird bei der Weitergabe personenbezo-
gener Daten an die USA auf , iibliche” Weise zu ver-
fahren sein, die durch die nationale Rechtsvorschrift
geregelt ist (in Tschechien das Datenschutzgesetz):

sollte sich das Verbot einer Beschrankung des freien

Verkehrs personenbezogener Daten nicht aus einem
internationalen Vertrag ergeben oder die personen-
bezogener Daten nicht aufgrund einer Entscheidung
einer EU-Stelle tUbermittelt werden (z. B. Standard-
vertragsklauseln usw.), wird zu einer solchen Uber-
mittlung die Genehmigung des Datenschutzamtes

einzuholen sein.
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Die in diesem Bulletin enthaltenen Informationen werden
aufgrund unserer besten Uberzeugung und Erkenntnisse
zusammengestellt, die zu dem Zeitpunkt vorlagen, zu dem
dieser Text in den Druck gegangen ist. Konkrete Informatio-
nen zu den in diesem Bulletin enthaltenen Themen sollten
jedoch konsultiert werden, bevor auf ihrer Grundlage Ent-
scheidungen getroffen werden. Die in diesem Bulletin enthal-
tenen Informationen kénnen zugleich nicht als erschépfende
Beschreibung der relevanten Problematik und aller méglichen
Konsequenzen verstanden werden. Weiter erlauben wir uns
den Hinweis, dass zu verschiedenen in diesem Bulletin ange-
fuhrten Angelegenheiten wegen fehlender Eindeutigkeit der
entsprechenden Bestimmungen verschiedene rechtliche Auf-
fassungen herrschen. Es kann daher nicht ausgeschlossen
werden, dass in der Zukunft eine andere als die von uns ver-

tretene Auffassung vorherrschen wird.
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